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El software malicioso (o malware en término anglosajon), y las enfermedades infecciosas como
el sars-cov-2 cominmente conocido como covid-19, son similares en varios aspectos. Habitual-
mente nos referimos al software malicioso en términos de "virus" y "gusanos", en parte por el
nivel de similitud en el patron de ataque, pero también porque el contagio de cualquiera de los
tipos puede amenazar a toda una comunidad. La globalizacién de la economia facilitada por las
TIC, ha incrementado las relaciones comerciales, viajes y transporte de mercancias por todo el
mundo por lo que no es la primera vez que se han producido brotes a través de las personas,
como el MERS-CoV en 2012 en Oriente Medio (OMS 11 de marzo del 2019) o el del ébola en
Africa occidental (Kara Rogers, 2014). Siguiendo con la analogia de propagacién de estos virus a
los individuos, el malware que abarca una amplia tipologia, desde Conficker y Zeus hasta Emo-
tet- se ha extendido por todo el medio digital durante los uUltimos afios. Al igual que en las en-
fermedades, estas amenazas tienen una serie de caracteristicas comunes que conviene identifi-
car en la medida que pueden ayudarnos a reforzar la seguridad de los entornos digitales de las
empresas.

En primer lugar, en ambos casos pueden llegar a ser muy contagiosas y estar muy extendidas,
no obstante, la transmisibilidad varia: no todos los ataques cibernéticos se transmiten o tienen
la intencién de propagarse mas alla de un computador especifico. Sin embargo, el potencial de
propagacion significa que la amenaza para cualquier individuo o computadora depende en
parte de la salud de la poblacidn o red en general. Esta interdependencia también indica que
asegurar cualquier tipo de sistema mediante inteligencia o vigilancia depende en parte de la
cooperacion local, nacional e internacional.

En segundo lugar, tanto el malware como las enfermedades tienen efectos no cinéticos que
pueden ser dificiles de detectar. Esta dificultad complica la vigilancia y la atribucién de fuentes
porque los sintomas pueden retrasarse, ocultarse o ser inespecificos, dejando a las victimas y
los vectores inconscientes. Por tanto, la deteccidn, el diagndstico y el tratamiento requieren de
conocimientos especificos en el drea de seguridad y el uso de herramientas especializadas”

En definitiva, los requisitos funcionales para la vigilancia y
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Es posible combatir las la inteligencia necesaria para defendernos de estas
amenazas bioldgicas desde una amenazas son extremadamente importantes en ambos
perspectiva tecnoldgica entornos, y la tecnologia ya cuenta con soluciones ciber

inteligentes, preparadas para combatir las amenazas
bioldgicas que ponen en riesgo nuestras vidas cada dia.
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Actualmente, los analistas de datos trabajan con multiples herramientas para identificar
patrones y tendencias en multiples plataformas y aplicaciones (ver Epidemic intelligence tools
and information resources). Tales como Google Trends, que identifica los términos de busqueda
mas populares en Google, y permite filtrar por fecha, pais, ciudad y hasta por palabra o grupo
de palabras clave. Estas funciones ya han sido aplicadas en diversos estudios como método de
prediccién de brotes de distintas enfermedades infecciosas, como la fiebre del dengue, la
conjuntivitis la malaria o la gripe (Madhur Verma Octubre 2018), ( Jeremy Ginsberg, Febrero
2009),( Michael S Deiner Septiembre 2019).

Los resultados de estos estudios destacan que, tras realizar ciertas consultas para obtener las
busquedas realizadas por los usuarios y el posterior analisis de éstas, se podrian haber detectado
los brotes entre 2 y 3 semanas antes de que se produjeran.

Para convertir estas busquedas en inteligencia de datos, es necesario que la informacién sea
concisa, y en el caso del covid-19 al tratarse de un virus nuevo, los sintomas de la enfermedad
son facilmente confundibles con los de otras enfermedades como la gripe. No obstante, el
almacenamiento de cierta informacidn clave es relevante para la detecciéon de un nuevo brote,
como por ejemplo “teléfono covid”, frecuentemente utilizada por los ciudadanos en el caso de
sospecha de sintomas de covid19.

® telefono covid
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Interés a lo largo del tiempo

Ejemplo de busqueda en Google Trends

El Gobierno de Espafia ha puesto a disposicion de las Comunidades Auténomas la aplicacion
“Radar Covid”, que permite detectar los casos positivos en el momento en el que el usuario
sube los resultados de su diagndstico. El uso de los datos recopilados por esta aplicacidn y otras
fuentes como Google Trends, podrian ser clave para ayudar a interrumpir las cadenas de
transmisidén del virus.

Segun el Informe Global Digital de 2019, el 57% de la poblacién mundial tiene acceso a Internet
y se prevé que en los préximos diez afios alcance a la totalidad. En Espafia, segin datos de INE,
2019, la cifra de internautas entre 16 y 74 afos alcanza al 90,7%, si bien no todas las personas
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tienen las habilidades técnicas necesarias lo que aumenta la desconfianza o el escepticismo en
el uso de aplicaciones como Radar Covid.

Por otro lado, con la llegada del 5G, sera posible ofrecer conectividad a un mayor nucleo de
personas, con mayor velocidad y menor latencia.

La ciberseguridad juega a su vez un papel importante en la gestiéon de la salud publica. La
confidencialidad, integridad y disponibilidad de la informacién en el ambito clinico son vitales
para salvaguardar la integridad y la vida de los pacientes, que cada vez mas son susceptibles de
ciberataques, lo que representa un desafio para el desarrollo de potentes soluciones de
seguridad.

Sin embargo, no se trata Unicamente de la proteccion de la informacion, sino de lo que hacemos
con esa informacion, convirtiéndola en inteligencia que nos permita prepararnos frente a
futuras amenazas tanto tecnolégicas como bioldgicas.

Los profesionales de la ciberseguridad no nos cansamos de recomendar a las empresas que
apuesten por reforzar sus entornos digitales, especialmente a aquellas que traten con datos
sensibles como son los relacionados con los pacientes en un entorno sanitario, con el objetivo
no solo de prevenir sino de predecir posibles ataques en el futuro.
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